@ ;Qué es un “hoax”?

l 1 OaX 0 bu /05 “Hoax”, lo que se conoce como un bulo, es un término acufiado del inglés y cuyo signi-

ficado es “engafio o broma”. Este término se asocia a las cadenas de correo electréni-
co que circulan con mensajes falsos.

@ Reférenahs normativas de interés

> Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Caracter Personal.

> Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Re-
glamento de desarrollo de la Ley Orgdnica 15/1999, de 13 de diciembre,

- , Entre las temdticas mas frecuentes en este tipo de mensajes destacan:
de Proteccidon de Datos de Cardcter Personal.

Recomendaciones para el uso corvecto

» Real Decreto Legislativo 1/2007, de 16 de noviembre, por el que se aprue- e Alertas de nuevos virus.

ba el texto refundido de la Ley General para la Defensa de los Consumido-
res y Usuarios y otras leyes complementarias.

de internet 'y del corveo electronico
PVO)Q%L‘O M[z‘os 01/1/[146 e (Cadenas de solidaridad.

¢ Cadenas magicas o supersticiosas.

o Peticiones (denuncias sobre injusticias).

@ Para ﬂmlbll'd}" mﬁ)rmaa'o’n: Aﬁo 2072 * Métodos para perder peso.

e Métodos para curar enfermedades
(céncer, enfermedades cardiovasculares,

- Oficina de Seguridad del Internauta del Ministerio de Industria, Energia
etc.).

y Turismo:

www.osi.es e Métodos para mejorar nuestra salud

fisica y mental.

> Brigada de Investigacion Tecnoldgica de la Comisaria General de Policia
Judicial:
www.policia.es/org_central/judicial/udef/bit_alertas.html

e Mensajes de autoayuda.

* Mensajes con contenido religioso.
Programa subvencionado por el Ministerio de Sanidad, Servicios Sociales e Igualdad - Instituto
> Agencia Espafiola de Proteccion de Datos: Nacional del Consumo. Su contenido es responsabilidad exclusiva de CECU

www.agpd.es

o Alertas sobre la seguridad y/o inocuidad
de alguin producto de gran consumo (so-
bre todo de alimentos y medicamentos).

o Alertas sobre nuevos métodos de robo.

“La transmision de bulos en internet es un fendmeno imparable en la red que afecta
directamente a la credibilidad de este medio de comunicacidn utilizado por mas de
1.700 millones de personas en el mundo. La interactividad inherente a internet y la ho-
rizontalidad de la informacidn generada en la red, ha dado lugar a todo tipo de noticias
falsas sobre personas, instituciones o empresas”.
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Confederacién (de dmbito estatal) de Consumidores y Usudrios

Inscrita en el Registro Estatal de Asociaciones de Consumidores y Usuarios con el n°9
C/ Mayor, 45, 2° - 28013 MADRID. Tfno.: 91364 13 84 - Fax: 91366 90 00

e-mail: cecu@cecu.es ¢ www.cecu.es

(Segtin Informe realizado por la Asociacion de Internautas en 2009: www.internautas.org/html/5699.html)
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@ £ Como identificar un “bulo”? @ Recomendaciones pava el uso corvecto de internet y del corveo electronico

/. No respondas a ningtin mensaje no solicitado ni siquiera con
la palabra REMOVE o UNSUSCRIBE.

1. Selecciona la informacidn a la que accedes acudiendo a
fuentes verificadas.

Este tipo de mensajes, con frecuencia:

A menudo, estan redactados de forma confusa e
incoherente.

e Captan nuestra atencidon con un mensaje llamativo
(jURGENTE!, ;IMPORTANTE PARA TU SALUD!, etc.).

8. Evita el reenvio de “cadenas” de emails. Saturan el buzén de
correo electrénico de nuestros destinatarios, extienden la fal-
sedad y desinformacidén y con frecuencia captan nuestra direc-
cion de correo electrénico para fines comerciales o “spam”.

2.Investiga, “navega” y clasifica los contenidos que te
llegan.

e Usan datos estadisticos fuera de contexto con la inten-
cién de dar confianza y apoyar de forma creible lo que
se dice.

* Hacen referencia a universidades, personajes publicos,
investigadores, profesionales sanitarios, estudios cien-
tificos o culturas desconocidas para darle credibilidad.

3.No creas “a pies juntillas” todo lo que encuentras en
internet y/o lo que recibes por correo electrénico, sin
cuestionarte la procedencia de los datos o sin contras-
tarlo con otras fuentes.

O.Sirecibes un correo electrénico y quieres reenviarlo, asegtra-
te de borrar todas las direcciones que aparecen en el cuerpo
del mensaje. Asi preservas la intimidad de los contactos y evi-
tas que terceras personas las usen con otros fines.

o Alertan sobre situaciones graves relacionadas con la
adquisicion de ciertos productos.

e Usan imagenes y musica para despertar nuestras
emociones.

Z..No facilites mds datos personales que los necesarios
y no lo hagas si no tienes una completa seguridad de
quién los va a recibir.

10.Cuando envies mensajes a varios destinatarios utiliza el
campo “CCO” o “BCC”-copia oculta- para escribir todas las
direcciones. De esta manera evitas que todos conozcan las
direcciones del resto de la lista, cumpliendo con lo que obli-

o Utilizan el término “hoy” para llamar la atencién sobre ¢ Piden el reenvio de la informacién a nuestros contactos.
la supuesta novedad de la informacién que transmiten

(“hoy se ha descubierto que...”, “hoy lo han dicho en ¢ Alientan o desaconsejan el consumo de determinados

5. Utiliza un buen antivirus y actualizalo frecuentemente, asi

las noticias”).

Utilizan abreviaturas, férmulas quimicas, nombres
de compuestos quimicos, etc. para dar un toque de serie-
dady credibilidad al mensaje.

alimentos o productos basandose en razones sesga-
das y no contrastadas cientificamente (efectos cura-
tivos contra determinadas enfermedades o riesgos
perniciosos atribuidos a alguno de sus componentes).

como los sistemas operativos y navegadores con los par-
ches que publican las firmas especializadas de software.

6.No abras mensajes de correo electrénico de origen des-

conocido. Eliminalos directamente. No respondas a ar-
chivos adjuntos que vengan con mensajes sugerentes.

gala LOPD (Ley Organica 15/1999 de Proteccidn de Datos de
Caracter Personal).

Ojo con los correos electrénicos que pueden suplantar tu
identidad, conocidos como “phising”. Estos correos roban la
identidad en linea usando enlaces a sitios web fraudulentos
disefiados para robar nuestros datos o informacién personal.




